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1 INTRODUZIONE

Per poter usufruire del servizio Postecom per I'emissione di un certificato di sicurezza Client SSL MIME
Class 2 & necessario che il cliente produca una richiesta di certificazione in formato PKCS#10 anche detta

CSR (Certificate Signing Request) e che la inoltri a Postecom tramite il portale del MePA.

Postecom provvedera ad emettere ed inviare al cliente un certificato contenente le seguenti informazioni

presenti nella richiesta PKCS#10:
e COMMON NAME (CN) = [COGNOME NOME]
e ORGANIZATION NAME (O) = [NOME DELL’'ORGANIZZAZIONE] (es. COMUNE DI XXX)
e EMAIL ADDRESS (E)= [indirizzo email] ('indirizzo sara utilizzato per il recapito del certificato)

Affinché il certificato sia riconosciuto attendibile all’interno dell’ambito applicativo di utilizzo potra essere

necessario importare preliminarmente il certificato di certificazione Postecom CA3 allegato al catalogo.

Cio potra essere necessario anche da parte del servizio al quale ci si autentichera. Nel caso del servizio

del Centro Nazionale Trapianti, I'accreditamento del certificato di Postecom e gia stato effettuato.

La richiesta di certificazione, relativa alle chiavi crittografiche generate dal cliente, potra essere prodotta
attraverso i software prescelti dal cliente o attraverso le istruzioni e gli strumenti riportati nella presente

guida.

Qualora il cliente proceda ad utilizzare un proprio software € importante che la richiesta PKCS#10

prodotta contenga i campi sopra indicati e sia relativa a chiavi di lunghezza 2048bit.

La presente guida € finalizzata ad illustrare le operazioni di:

e creazione chiavi crittografiche e generazione richieste di certificazione (PKCS#10)

e creazione di archivi sicuri per la custodia/importazione delle chiavi crittografiche (PKCS#12)
Nel seguito verranno illustrate le sopracitate procedure mediante le due soluzioni alternative:

e OpenSSL

e Portecle

OpenSSL e Portecle sono due soluzioni Open Source finalizzate alla gestione di chiavi crittografiche; la

prima mediante promt dei comandi, la seconda mediante una semplice interfaccia grafica.
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2 REQUISITI MINIMI

| requisiti minimi per I'utilizzo di OpenSSL sono:

. Windows XP / 2003 / Vista / 2008 con msvcrt.dll e msvcep60.dil. Se i file msvert.dll o msvep60.dll non
sono presenti nella cartella Windows/System, & possibile ottenerli istallando Internet Explorer 4.0 o
superiore.

| requisiti minimi per I'utilizzo di Portecle sono:

. Windows XP Professional 32bit

o Java SE 6 o superiore. L'ultima versione di Java SE e reperibile da:

http://www.oracle.com/technetwork/java/index.html

Entrambi i tool sono stati testati anche su versioni piu recenti di Windows quali Windows 7 and 8 nelle
versioni a 32/64 bit.

| tool non richiedono la connessione ad internet.

In quanto soluzioni Open Source esistono versioni anche per altri sistemi operativi per i quali si rimanda

direttamente alle pagine dei singoli progetti:

e http://www.openssl.org

e http://portecle.sourceforge.net/
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3 INSTALLAZIONE

Di seguito sono illustrate le procedure di installazione delle due soluzioni software alternative. Qualora si
incontrassero dei problemi si prega consultare la sezione FAQ della presente guida.

3.1 OPENSSL

OpenSSL é disponibile sul sito del progetto:

e http://www.openssl.org

Suggeriamo di utilizzare la versione portable del tool reperibile presso:

e http://openssl-for-windows.googlecode.com/files/openssI-0.9.8k WIN32.zip

Una volta scaricato il software scompattare il file compresso in una cartella. L’applicazione si trova nella
sottocartella “bin”.

3.2 PORTECLE

Portecle & disponibile sul sito del progetto:

e http://portecle.sourceforge.net/ .

La versione per MS Windows é disponibile presso:

e http://sourceforge.net/projects/portecleinstall/?source=recommended dlp t4

Per installare il software:

o Effettuare un doppio click sulla versione scaricata “Portecle-Installer-[X.Y].exe” e seguire le istruzioni
del Wizard.
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4 FASE DI GENERAZIONE DELLE CHIAVI E DELLA
RICHIESTA

Di seguito sono illustrate le procedure di generazione delle chiavi e della richiesta mediante le due soluzioni
software alternative. Qualora si incontrassero dei problemi si prega consultare la sezione FAQ della
presente guida.

4.1 OPENSSL

Aprire il prompt dei comandi (cmd.exe) e posizionarsi nella cartella “bin” dove & stato scompattato I'archivio
di OpenSSL (nel caso specifico c:\openss|-0.9.8k_WIN32\bin)

5] Prompt dei comandi = B

ESS
:nJod openssl-8.9.8k_WIN32

~openss1-B.9 _8k_WIN32>cd bin

swopenssl-A.9.8k_WIN32xbink

1. Lanciare il comando “openssl req —new —newkey rsa:2048 -nodes -keyout private.key -out
public.csr”, dove:

o “private.key”’ & il nome del contenitore della chiave privata
o “public.csr’ & il nome della richiesta in formato PKCS#10
I nomi possono essere modificati a piacimento da parte del cliente.

2. lltool chiedera di inserire i campi da certificare:
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E¥ Prompt dei comandi - openssl req -new -newkey rsa:2048 -nodes -keyout priva... ~ =

s~openss1-B.9 . 8k_WINM3I2xbin>
opens=s1-0.9 _8k_WIN3IZ2 bin>
openss]1-8.9 . 8k_WIN3IZ2“hin>
openss1-B.9 .8k_WINIZ2“bin>
openss1-A.7 .8k_WIN3IZ2%bin>
openss1-A.7 .8k_WIN3IZ2%bin>
opens=s1-0.9 _8k_WIN3IZ2 bin>

opens=s1-0.9 _8k_WIN3IZ2 bin>

openss]1-8.9 . 8k_WIN3IZ2“hin>
sopenssl-8.9 . 8k_WIN3IZ2“\hin>openssl req —new —newkey rsza:2848 —nodes
ate.key —out public.cse
oading ‘screen’ into random state — done

enerating a 2848 bit RSA private key

sriting new private key to ‘private.key’
ou are about to bhe asked to enter information that will be incorporated
into your certificate reqguest.

enter is what is called a Distinguished Hame or a DH.
here are guite a few fields but you can leave some blank
For some fields there will be a default value.
If you enter *.',. the field will be left blank.

Mame (2 letter code> [AU]:

3. Inserire:
o Country Name: “IT”.

o Organisation Name: Nome dell’'organizzazione di appartenenza (es. COMUNE DI XXX),
scritto in lettere maiuscole.

o Common Name: COGNOME NOME del titolare del certificato scritto in lettere maiuscole

o E-mail address: indirizzo della casella di posta elettronica dove recapitare il certificato,
scritto in lettere minuscole

=X Prompt dei comandi = B

g new private key to *

private .key’
ou are abhout to bhe asked to enter information that will he incorporated
into your certificate reguest.
enter is what is called a Distinguished Mame or a DN.
fields but you can leave some bhlank
g there will be a default value,
‘. the field will bhe left bhlank.

OMmon Name (g.qg. SEPUEPr FQDN or YOUR name) [1:COGNOME NOME
Email Addreszs [1:indirizzomailldominio.it

lease enter the following ‘extra’ attributes

o he sent with your certificate request
challenge password [1:

An optional company name [1:

twopenssl-0B.9 .8k _WIN32«hin>

4. Effettuare un “invio” per le altre voci e richieste

5. 1l file salvato nella cartella /bin dovra essere firmato digitalmente e allegato all’ordine MePA.

4.2 PORTECLE

Per attivare Portecle effettuare doppio clic sull'icona presente sul desktop.

Il primo passo € la definizione di un “Keystore”:
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1. Dal menu “File”, scegliere “New Keystore”. In alternativa cliccare sul pulsante “New Keystore”
presente sulla barra degli strumenti: B4

L Rortade - oW
| Eie Toolzs Examing Help

Ble Hae

M| Ak3s Nams | LestMooned

IHO xeysiore loacded

2. Dal dialogo “New Keystore Type” che segue, selezionare PKCS#12, e premere il bottone “OK”

New Keystore Type H
Selectthe type of the new Keystore:
2 JKS
@ PKCS#12
) JCEKS
) JKS (case sensitive)
0 BKS
2 UBER
7} GKR
| OK H Cancel ‘

3. La barra del titolo cambiera in “Untitled” e la barra di stato mostrera il tipo di Keystore selezionato.
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i [Untitled] - Portecle = B

File Tools Examine Help
BEECECREIEIRE

@ Alias Name | LastModified

|Keyst0re type: PKCS #12, provider: BC, size: 0 entries

4. Dal menu “File”, scegliere “Save Keystore”. In alternativa cliccare sul bottone “Save Keystore”
presente sulla barra degli strumenti:

5. Se e la prima volta verra richiesto di inserire una password di protezione del keystore:
o Lafinestra “Set Keystore Password” viene mostrata.

o Inserire la password di protezione e confermare cliccando sul bottone “OK”.

Set Keystore Password u
Enter New Password: [sensse |
Confirm MNew Password: |nnu |

6. Viene mostrata la finestra “Save Keystore As”.

7. Selezionare la cartella dove si vuole salvare il file (Nota: verificare che si posseggano i diritti di
scrittura su tale cartella).

8. Inserire il nome del file nel campo “Nome file”.
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51 Save Keystare As “

Salvain- |ﬁ MIMECIass?2 |v| =

Nome file:  [mykeys] |

Tipo di file: |F'KCS #12 Keystore Files (* p12:* pf) |v|

Salva || Annulla |

9. Cliccare sul bottone ”Salva”.

10. Dal menu “Tools”, scegliere “Generate Key Pair”. In alternativa cliccare sul bottone della barra
degli strumenti “Generate Key Pair”:

%
11. Viene mostrata la finestra “Generate Key Pair”. Selezionare “RSA” Key Algorithm and “2048” per

la “Key Size” e cliccare sul bottone “OK” per confermare. La generazione della chiave avra inizio
in background.

Generate Key Pair “

Key Algorithm: ) DSA ) RSA

Key Size |20¢a |v|

[ ok || Cancel |

12. Viene mostrata la finestra “Generate Certificate”.

13. Inserire i dati da certificare, quindi cliccare sul bottone “OK”.
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Generate Certificate “

Signature Algorithm: |5HmwithRSA ‘v|

Validity (days). (365

Common Name (CN): |CGGNOME MOME |

Organisation Unit (QU): | |

Organisation Name (O} |CGMUNE DIl XK |

Locality Name (L): | |

State Name (ST). | |

Country (C) |IT_|

Email (E): [indirizzoemail@dominio.if |

| OK || Cancel |

e Country: “IT”.

e Organisation Name: Nome dell’organizzazione di appartenenza (es. COMUNE DI XXX), scritto

in maiuscolo.
¢ Common Name: COGNOME NOME del titolare del certificato scritto in lettere maiuscole

e E-mail: indirizzo della casella di posta elettronica dove recapitare il certificato, scritto in lettere

minuscole

14. Viene mostrata la finestra ”Key Pair Entry Alias”.

Key Pair Entry Alias “

Enter Alias: |cngnnme nome| |

Ok Cancel

15. Inserire I'alias per le chiavi appena generate e confermare cliccando sul bottone “OK”

16. L’alias delle chiavi viene mostrato nella tabella del keystore.

ver: 1.6 data: 09/03/15 GCCSSLMIMECLASS2_01 Pubblico Pagina 11 di 24



http://www.pdfxviewer.com/
http://www.pdfxviewer.com/
http://www.pdfxviewer.com/
http://www.pdfxviewer.com/

wchange |
b T

Post(@)com Guida alla creazione e certificazione di chiavi di autenticazione SSL M
Class 2

Gruppo Poste Italiane

) C\Users\adriano.rossi\Desktop\MIMEClass2\mykeys* - Portecle = B

File Tools Examine Help

BRI BRI EIRE
)| Alias Name | Last Modified
[

&3 Cognome nome

|Keyst0re type: PKCS #12, provider: BC, size: 1 entry

Una volta che le chiavi sono state generate e sono stati definiti i dati da certificare, occorre generare e
salvare la richiesta PKCS#10, anche detta Certificate Request.

1. Cliccare sul tasto destro del mouse sull’alias della chiave. Selezionare la funzione “Generate
Certification Request” dal menu pop-up.

&5 C\Users\adriano.rossi\Desktop\MIMEClass2\mykeys* - Portecle = B
File Tools Examine Help
BEIREIEICEEEEE]
)| Alias Name [ Last modified
)
&% cognome nnme
B certificate Details
& Export
[ Generate Certification Request
& |mport CA Reply
Set Password
il Delete
[ Clone
Rename
|Ke].rst0re type: PKCS #12, provider. BC, size: 1 entry
ver: 1.6 data: 09/03/15 GCCSSLMIMECLASS2 01 Pubblico
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2. Viene mostrata la finesta “Generate CSR”. Selezionare la cartella dove salvare la richiesta.

K Generate CSR “
Cerca in: |ﬁ MIMECI|ass2 |V| E

Nome file: |[COGNOME_NOME.csi |

Tipo difile: |Certiﬂ|:ation Request Files (*.csr;*.p10;*. pem) ‘v‘

Generate || Annulla ‘

3. Inserire il nome del file nel campo “Nome file”.
4. Cliccare sul bottone “Generate”.

5. In chiusura del software salvare per conservare la chiave privata generata.

6. |l file salvato dovra essere firmato digitalmente e allegato all’ordine MePA.

Il salvataggio di cui al punto 5 & necessario per la conservazione della chiave privata che sara
associata al certificato emesso dal certificatore, mediante |la procedura descritta al par. 6.2.
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5 Ricezione del certificato

A seguito della ricezione della richiesta PKCS#10 (CSR) da parte del certificatore, verra generato |l
certificato, che il certificatore curera di spedire via mail all'indirizzo indicato all'interno della CSR.

Poiché diversi sistemi di protezione impediscono linvio di certificati in allegato a messaggi di e-mail, il
certificato sara incorporato nel messaggio stesso.

H ¢ TP ¢ @ S g G ¢« Cotificato MePA - Messaggio {Testo nonmale) 7 M - O X
MESSAGGIO

1

= tnmdi G
'l - (
[ n' ’ staffl@postecom it

A'\\/iﬂ 5@ pos I

/

¥ I Certificato MePA

— —

egmtranone; T smmsswstrazione. vendite: [© castall; Soclecom MePA, ssontoran, ovtQess. o

Gentile Chente,

nel ringracaria di sver sce®a § nostro servioo di certficanone, Le invigmo i certificato richiesto emesso secondo guanto presente nells rehiests di
cartificazione sllepats all'oedine MePA

Per eviare eventuali troncament! dowvut ai sistem di protezione dei client di posta edettronica |l certificato viene di seguito rappresentato in forms testusle

—BEGIN CERTFICATE e
MID3 CCAQRAWSARDDOAMALGCS4GSIbIDOESBOUAMGAXCZAIBGNVEAYTAMUMREWFEYDVQOK
DASQbLINOZWNVDSBTLAALCSAXIDAE BgNVBASMIONIcnRo 2l [YXRpb I 4 g0X VOGS y s RSMAUWENYD
YOQDOAXDD I NOZWNVDSBDOATMWAHhCNMTUWMZA I MTAWNES W heNMTRwMzA 2 MTAwNIED W BANTYwNAY)
Kol NACKBFdRbmE nemf mISS:dGFOS2 NpdmisZUtihd 11 bmiA 2 FyenUu Y2 due X CxCzA ) BehY
BAYTAL UMRKFaYOVOQKDEBDTR L VTRUGREKZQOFSUILNMRYWFAYDVQQO0A 1ORUMSS IS PEISARUSF
MBI ANBGLOMIGIWOBATEF AAOCAQBAMIBCEUCADEAQI7IEIWC 3+ I3IVENIEP L 785 LwbOj
MiavMOOLA2S5psESILHwAL A BZUYNORBI HO FSmbae g2 |UF e 18X pZimE bl 5P HACh WX GOUPG
Qlxx0dVazRSA 7 pe &/ KegNOPr Z3EUg2ewiANIge hbi+ UZbW IhrQgisi7 ahe FtMabMSSRYT S
WSeESpXVCTe P MM mals D7c Th M bvfWwiogha U [dGES U StapO EgW FLNNS A Yjx+ Yoo SASS 2 I9AH
VROV vy Ox PR W FX I MW A IR F L purott2 ENEy P FimapdVEGR T LENWOR N 2+ OOHES Yo R
YNOWARIDAQABSAGIMIGFMBQGA 1 U ONMAIWCOYHE OWL AQEXAAD BgNVHOSBASBEBAMC BaawriQYD
VRESYWFAYIK W YBBOUHAWGCC:GAQUFBWMEMBSGA L UdMOYMB2A FRcOXPIFBYYU2I0gF :GRESIV
SHImMMEOGA 1UdDgOWBBQLEMbRNDRpNsIHBSRtSwf:One BTANEgkahHIGIW0BAQUFAA DCAQEAXVOU
SEMCSKW0CAAZ RymgsUOIAzPUC THS@igl Qo MELdn 2rA UZUL 2B IwSig LI 1 VLW 7o TesRGINI+
By+ FebdrGHOP fe A Thwa o 2 RIW WSHANWIPSTBCISqRAe AGL WO BHICoUR KRS Qb d S paqHfGh 3 By
+SOLOImuke pX Pl ONe LG My 300 SALTET S TWIIDAd Yo S g gavi MBS joemR 1 O0BOUS
RE8j2t3ENN kS U D fpdiHZ IS VP20 BPH DAk T L X g CUTERAES / Epe e SALAIS LX1If
ARy ASBIMYXDRhpME I TIFNYEQUEHg==
8 —mo ceRTICATE—

Per utlizzare il certificato cccoere copisre il testo come riportato, compresi i due demarcatori ——BEGIN CERTIFICATE - e END CERTIFICATE ~
ol'interno di un file di testo {od ezempio wiiizzando Notepad di MS Windows), e quindi rinominando £ file con estensione crt

In tod modo potra’ essere visusizzeto d comtenuto del certificato mediante || visualizzatore del sistema cperativo & completats |'sssociszione dello stesso con
I relative chim presentt sui vostri yatems Alriguardo sl richiams lattensione sul peragrefc S delia guide allegats als voce di catalogo MePA selenicnata r

Coravad Saluti

Postecom Sp A

e § u e
» castatt@postecomit Certiticatn MePh [y‘- L\ '[ .1 ~

Come descritto nella stessa mail, per utilizzare il certificato, occorre:

1. Copiare il testo, compresi i delimitatori del certificato all'interno di un file di testo (es. notepad di MS
Windows), curando di eliminare tutti gli spazi prima e dopo i delimitatori
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E Senza nome - Blocco note = B

File Modifica Formato Visualizza I

MIID3jCCAsaghwIBAgIDDOSRMABGCSqGSIbIDQEBBQUAMGAXCzATBgNVBAYTAKIUMRgWFgYDVQQK
DASQb3NBZWNvESETLNAUQSAxIDAeBgNVBASMFENlcnRpZml jYXRpb24gQXVOaG9yaXRSMRUWEWYD
VQQDDAXQbINOZWNvbSBDQTMwHh cNMTUwMz AZMT AwM § ESWhcNMT gwMz A2MT Awl§ ESW] BAMTYwWNAY J
KoZThvcNAQkBFidhbmFncmFmZS5zdGFBb2NpdmlsZUBjb211bmUuY2FycnUuY24uaXQxCzAJBgV
BAYTAKkIUMRKwRWYDVQQKDBEBDOTE1VTKUgREKgQRFSULUNMRYwWFAYDVQQDDALTORUMSSUSPIELISRUSE
MIIBIjANBgkghkiGOwBBAQEFAADCAQBAMITIBCgKCAQEAqLVIEIwe3+]3IVENIEPvUTEcSi+1wb0]
MJawMOoL41255psg9] L HwhexBZuYh0aBiHQF19mbdxg2 JUTIFeI8XpZkmbbw]SPK2ZHAdhnWKGCUPG
gIxxBdVazRSA7pel/KcgN@Pri3EUg2ewILAYiqehbi+U2bW1IvrQglsI7aheFtMabH18d8IYCrx5
WSek3pXVCTcF/KMms 1407 cTh/hxbvfliwlogh3U/dGESuj4SxapBEgWF LnN34Yjx+Ycc 5A992794AH
VhQV+vh Iy j0xfRAWFXd 1MWy RAIRFk1guzoH2EFEYPKF iwsgdHVEq8 /hL6MwDtclg2i+00HESY+Rz
YNOWAWIDAQABoAGIMIGFMBEQGALUD TAQNMASWCQYHK Ew LAQEKAF AOBgNVHQEBATSEBAMCBaAwHQYD
VRE1BBYwFAYIKwYBBQUHAWIGCCsGAQUFBWMEMBBGALUd TwYMBaAFKcOXP2FByYU210gF zGKESZV
SzfmMBBGA1UADgQUWBBQLEMbRNbRpNs1jHB8Rtdwf sDneBTANBgkghki1G9wWEBAQUFAAOCAQEAX VAU
sE3TXSKweQtA2RvmgsUCIQzPul7B5vPiqlQeMEEdn2rAUZUuilZ89mSigLl91Y LW/ 0SjTcaRGINI+
By+fkbdrGfQP /eA7huxo2RtbwSHMy3P5CBCI3qRAe A4 LWOBH1 CpuRFKpSQbx43pagHt fDh3BgViuY
+59Lm91lmuk+pzXPlwlNobG]jcxjdhy38nl1@eb6dL7B7057WsiDAdY odqgawiMv68 ) cvmR1IJ0BE0U4
R&8j2tj2ehhkdkzj5xUn@jfpdiHIYIBxY3PzQBPHjbakTt/LXgfKCuTEpdB9/Epemr8AUd351Xrlf
ags3kvyASBSmYXDIRhpHK3ITgfNYeqUeHg==

————— END CERTIFICATE-----

2. Salvare il file con estensione .crt (es. COGNOME_NOME.crt).
Per verificare che il file sia funzionante:
3. Effettuare un doppio click sul fle COGNOME_NOME.crt appena creato.

4. Se il risultato & equivalente al seguente allora si prosegua con il capitolo successivo, altrimenti
verificare che non siano presenti spazi dopo le ultime “-----“ e ripetere le operazioni:

R Certificato “

Generale | Dettagli | Percorso certificazione

a Informazioni sul certificato

Scopo certificato:

+ Dimostra la propria identith ad un computer remoto
s Protegge i messagai di posta elettronica
*1,3.76.11.1.1.10.2

Rilasciato a:  liikikaliie

Rilasciato da: Postecom CA3

valido dal 06/03/2015 al 06/03/2018

Installa certificato... Dichiarazione emittente

Ulteriori informazioni sut

OK
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6 IMPORTAZIONE ED ESPORTAZIONE

Una volta ricevuto da Postecom il certificato, & necessario accoppiarlo alla chiave crittografica ed esportare |l
tutto in un contenitore sicuro protetto da password definito secondo lo standard PKCS#12. Per la
generazione del file PKCS#12 & necessario avere a disposizione anche il certificato di CA di Postecom, che

e presente come allegato al catalogo Postecom pubblicato sul portale del MePA.

Il file PKCS#12 potra quindi essere importato nel contesto applicativo che effettuera I'autenticazione al

servizio del Centro Nazionali Trapianti.

Di seguito sono illustrate le procedure di importazione ed esportazione mediante le due soluzioni software
alternative. Qualora si incontrassero dei problemi si prega consultare la sezione FAQ della presente guida.

6.1 OPENSSL

Dopo aver salvato il file ricevuto e copiato il certificato di CA (con estensione “.pem”) allinterno della
sottocartella “bin” di Openssl, aprire una finestra di comando e posizionarsi nella sottocartella “bin”

1. Lanciare il comando “C:\openssl-0.9.8k_WIN32\bin>openssl| pkcs12 -export -inkey private.key -
in COGNOME_NOME.crt -CAfile Postecom_CA3.pem -chain -out COGNOME_NOME.p12”

Dove COGNOME_NOME.crt é il file ricevuto da Postecom, Postecom_CA3.pem & il nome del file
contenente il certificato di CA e COGNOME_NOME.p12 ¢ il nome del file PKCS#12 che conterra
chiave e certificati.

2. Se tutto é corretto il tool chiedera di definire (e confermare) una password di protezione (Export
Password).

Il file PKCS#12 puo essere importato nel contesto applicativo di utilizzo semplicemente effettuando un
doppio-click sul file e seguendo le istruzioni del Wizard.

6.2 PORTECLE

Occorre effettuare i tre seguenti passi:

e Importare del certificato di CA di Postecom (in Portecle & chiamato “Trusted Certificate”) presente

in allegato al catalogo Postecom pubblicato sul portale MePA;
e Importare il certificato utente (in Portecle chiamato “CA Reply”);
e Esportare il file PKCS#12 (in Portecle chiamato “KeyStore entry”).
Per importare il certificato di CA nel keystore attraverso il file fornito da Postecom:
1. Lanciare il software Portecle

2. Aprire il keystore utilizzato in fase di generazione della chiave privata e della CSR di cui al par. 4.2,
che nell’esempio € chiamato “mykeys”. Dal menu “File”, scegliere “Open Keystore File;

3. Selezionare il file “mykeys” e quindi cliccare sul bottone “Apri”;

4. Inserire la password di protezione definita al par. 4.2, passo 5.
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5. Dal menu “Tools”, scegliere “Import Trusted Certificate”. In alternativa cliccare sul bottone della
barra degli strumenti “Import Trusted Certificate”:

=

6. Viene mostrata la finestra “Import Trusted Certificate”.

) Import Trusted Certificate EX

Cerca in: |ﬁr-.-1lru1ECIass:2 “" E

Postecom_CA3.crt

Mome file: | |

Tipo difile: |X.5[JQ Certificate Files (*.cer* crt* cert* pem) |v|

Impaort H Annulla |

7. Selezionare la cartella dove si trova il file da importare.

8. Cliccare sul file da importare o scriverne il nome nel campo ”Nome file”.

9. Cliccare sul bottone “Import”.

10. Se Portecle non puo stabilire la catena di trust mostrera una finestra per confermare I'importazione:

o Viene mostrata la finestra “Certificate Details”.
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Version:
Subject:
Issuer:
Serial Number:
Walid From:

Valid Until:

Public Key:
Signature Algorithm:
SHA-1 Fingerprint:

MD5 Fingerprint:

Certificate Details for '‘Postecom_CA3.crt’ “

I:I Certificate 1 of 1 I:I

3

CHN=Puostecom CA3, OU=Cerification Authority, O=Postecom S.p.A, C=IT
CHN=Puostecom CA3, OU=Cerification Authority, O=Postecom S p A, C=IT
oo

1-feb-2012 15.08.59 CET

1-feb-2032 15.08.59 CET

RSA (2.048 bits)

SHAZ256withRSA

86:19:27:56.CB.CF:1C:79:CA16:56:97-0F 6E:65:B1:DE:ES:5F:33

BC.68:FC:3A32:58:71:00:06:71.C5FF.AD:85.49:39

| Extensions H FPEM Encoding

Dopo aver rivisto i dettagli confermare I'importazione cliccando sul bottone “OK”.

Un ulteriore finestra chiedera di confermare.

Cliccare sul bottone “Si” per confermare.

11. Viene mostrata la finesta “Trusted Certificate Alias”.

12. L’alias del certificato viene mostrato nel keystore.
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& C:\Users\adriano.rossi\Desktop\MIMEClass2\mykeys* - Portecle = =

File Tools Examine Help
2IEYE

e

| Alias Name [ Last Modified

2 cognome nome

postecom ca3

| Keystore type: PKCS #12, provider: BC, size: 2 enfries

Per importare il certificato utente nel keystore:

1. Cliccare il tasto destro del mouse sull’alias delle chiavi relative al certificato. Selezionare la funzione
“Import CA Reply” all'interno del menu pop-up.

) C:\Users\adriano.rossi\Desktop\MIMEClass2\mykeys* - Portecle = =

File Tools Examine Help

HEIEEIEIEIREIEIEE)
@)| Alias Name | Lastmodified

%2 cognomenoma

postecorr BRl Certificate Details

i Export

@ Generate Cerification Request
& \mport CA Reply

t Password

i)

|Keystore type: PKCS #12, provider: BC, size: 2 entries

2. Viene mostrata la finestra “Import CA Reply”.
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i Import CA Reply El
Cercain: ‘ﬁ MIMEClass2 ‘v| Ba]a-

COGNOME_MOME.crt
Postecom_CA3.crt

MNome file: | |

Tipo difile: ‘Certiﬂcate Files (*.cer* crt* cert* pem;* p7b;* spc;* pkipath) |V|

Import || Annulla |

Selezionare la cartella dove si trova il certificato da importare.
Cliccare sul file del certificato o inserire il nome nel campo “File Name”.
Cliccare sul bottone “Import”.

Il keystore viene aggiornato con I'accoppiamento del certificato alla chiave corrispondente.

Per esportare chiave e certificato nel file PKCS#12:

1. Cliccare con il tasto destro del mouse sull’alias del certificato da esportare. Selezionare la funzione
“Export”dal menu pop-up.
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i) C:\Users\adriano.rossi\Desktop\MIMEClass2\mykeys* - Portecle = E
File Tools Examine Help

EEIEEIEICIEIEIEIE]

@)/ Alias Name Last Modified

=

#% Cognome nome

postecom ca3 B certificate Details

i Export
[ Generate Certification Request
& |mport CA Reply

Set Password
W Delete
3 Clone
Rename

|Exp0r’[the key pair entry

2. Viene mostrata la finestra “Export Keystore Entry”.

Export Keystore Entry 'of... H

Expont Type

) Head Certificate

() Certificate Chain

(@) Private Key and Certificates
Export Format

) DER Encoded

) PEM Encoded

) PKCS #7

) PkiPath

® PKCS #12

| 0K || Cancel |

3. Scegliere “Private Key and Certificates” e “PKCS#12” quindi cliccare sul bottone “OK?”.
4. Viene mostrata la finestra “PKCS #12 Keystore Password”.

o Inserire la password di protezione del keystore esportato e confermare cliccando sul bottone
“OK!!.
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PKCS #12 Keystore Password H
Enter New Password: |uuuu |
Confirm New Password: |nuun| |
| OK | ‘ Cancel ‘
5. Viene mostrato il dialogo “Export”.
A Export private key and certificates Ed

Cerca in: ‘lj MIMEClass2 |V‘ E

Mome file:  |COGNOME_NOME.p12 |

Tipo di file: ‘F‘KCS#Q Keystore Files (* p12;* pfx) |V‘

Export H Annulla ‘

6. Selezionare la cartella dove esportare il keystore.
7. Scrivere il nome del file nel campo “Nome File”.
8. Cliccare sul bottone “Export”.

Il file PKCS#12 puo essere importato nel contesto applicativo di utilizzo semplicemente effettuando un
doppio-click sul file e seguendo le istruzioni del Wizard.
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7 Frequently Asked Questions (FAQ)

Di seguito sono illustrate le principali domande (e risposte) per le problematiche che si sono maggiormente
manifestate dal lancio del prodotto.

Domanda — Importazione/Esportazione certificato con Portecle:

Ho ricevuto il certificato SSL MIME Class 2 necessario per I'autenticazione al servizio del Centro
Nazionale Trapianti. Seguendo le istruzioni contenute nella guida, utilizzando la soluzione Portecle,
sono arrivato all’esportazione della chiave e del certificato nel file PKCS#12. Al comando “Export” &
comparso il seguente messaggio di errore:

net.sf.portecle.crypto.CryptoException: Could not save Keystore

One usual suspect for this error is that the unlimited strength jurisdiction policy files for the current
JRE may not be installed. Consult the JRE vendor documentation to see if those files are available

Error Details

net.sf.portecle.crypto.CryptoException: Could not save Keystore

java.io.|IOException: exception encrypting data — java.security.invalid Key Exception: illegal key size
Risposta

Il problema é legato alla mancanza delle extension "Java Cryptography Extension (JCE) Unlimited

Strength Jurisdiction Policy Files” relative alla istallazione della versione di java. Occorre scaricarle
dal fornitore della distribuzione java, es per la versione 8 di Oracle si trovano su:

http://www.oracle.com/technetwork/java/javase/downloads/jce8-download-2133166.html

| due file “local_policy.jar” e “US_export policy.jar” devono essere copiati, sovrascrivendo
eventualmente i precedenti, nella directory "security" dove é installato java (es. Program
Flle/Java/Jre/lib/security)

Domanda — Importazione/Esportazione certificato con Openssl
Lancio il comando previsto al par.6.1 al punto 1 ma ottengo il seguente messaggio di errore:
“no certificate matches private key”.
Risposta
La chiave presente sul pc nella cartella dove viene eseguito Openssl non corrisponde al certificato

restituito dal certificatore. Cid pud dipendere o da una corruzione del file private.key o per un errato
file private.key.

Domanda — Importazione/Esportazione certificato con Openssl

Lancio il comando previsto al par.6.1 al punto 1 ma, dopo aver inserito le password, ottengo il
seguente messaggio di errore:
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“unable to write 'random state'”.
Risposta
Occorre lanciare il cmd.exe come amministratore; cio puo essere fatto cliccando con il tasto destro

del mouse sul file cmd.exe (presente in \Windows\System32 o \Windows\SyswWOW64) e
selezionado “Esegui come amministratore”.

Domanda — Generazione della chiave privata e dellarichiesta
Lancio il comando previsto al par. 4.1 punto 1, ma ottengo il seguente errore:
“Unable to load config info from c:/openssl/ssl/openssl.cnf”

Risposta

Copiare il file “openssl.cnf’ presente nella cartella principale di openssl e copiarlo nella sottocartella
“bin”. Aggiungere al comando l'opzione “—config openssl.cnf’, es “openss| req —new —newkey
rsa:2048 -nodes -keyout private.key —config openssl.cnf -out public.csr”

La medesima risoluzione in caso di stesso errore al lancio del comando di cui al par. 6.1 punto 1.
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	Capitolo 4.1         Nel comando 
"openssl req –new –newkey rsa:2048 -nodes -keyout private.key -out public.csr" 
deve essere indicato l'utilizzo del file di configurazione openssl.cnf.
Deve quindi essere aggiunta l'opzione "-config ..\openssl.cnf" (se si lascia il file nel percorso originale dentro la cartella di openssl)
oppure "-config openssl.cnf" (se si sposta il file dentro la cartella bin)

